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RESUME e [es botnets, ou réseaux d'ordinateurs compromis par des pirates informa-
tiques, représentent a l'heure actuelle la menace criminelle la plus sérieuse, servant de
support a la fraude bancaire, aux attaques distribuées par déni de service (DDoS), ou
encore a la fraude au clic. Au cours des derniéres années, deux approches distinctes
ont été privilégiées pour combattre ces botnets: d’une part, les services de police ont
procédé a larrestation fortement médiatisée de quelques pirates de haut vol et au
démantelement de leurs infrastructures de commandement et de contréle. D'autre part,
dans certains pays, et notamment au Japon, en Corée du Sud, en Australie, mais aussi
en Hollande ou en Allemagne, les gouvernements ont favorisé l'émergence de partena-
riats public-privé impliquant des fournisseurs d’accés et des entreprises de sécurité
informatique. Dans une démarche régulatoire, ces initiatives visent a identifier les
ordinateurs infectés, a notifier leurs propriétaires et a aider ces derniers a nettoyer leur
machine. Cet article a donc pour objectif de comparer les deux approches (judiciarisa-
tion vs régulation), en essayant notamment d‘évaluer les effets produits par chacune
delles sur le niveau général de sécurité de ‘écosystéeme numérique.
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Introduction

Des formes de délinquance se déployant a 'échelle transnationale, la
cybercriminalité représente certainement le mode de soustraction le plus
abouti aux contraintes imposées par les frontiéres administratives des
Etats. En effet, Internet repose sur une infrastructure technologique
décentralisée et mondialisée qui permet de délocaliser les activités
illégales vers les juridictions ou les contrdles policiers sont moins
contraignants, voire totalement défaillants, tout en conservant un acces
privilégié a un réservoir potentiellement illimité de victimes ou de
consommateurs de produits ou de services illicites. Cette difficulté a
contrdler les activités délinquantes menées sur Internet n'empéche pas
la mise en ceuvre de capacités de surveillance extrémement sophisti-
quées, comme les récentes révélations d’Edward Snowden durant
I'été 2013 l'ont amplement démontré’, mais ces investissements massifs
sont pour I'instant réservés aux agences de renseignement et restent
hors de portée des organisations policieres.

Pourtant, la cybercriminalité a connu ces derniéres années une
croissance vertigineuse, a contre-courant des réductions de la délin-
quance observées dans la plupart des sociétés occidentales (Aebi &
Linde, 2010; Farrell, Tseloni, Mailley & Tilley, 2011; Ouimet, 2002).
Les estimations les plus délirantes concernant 'ampleur des cofits asso-
ciés a celle-ci, ainsi que des profits accumulés par ceux qui s’y livrent,
évoquent fréquemment des montants proches de 1000 milliards de
dollars (Maass & Rajagopalan, 2012) ou établissent des paralleles
invérifiables avec les profits générés par le trafic de stupéfiants (Symantec,
2009). Plus récemment, une équipe multidisciplinaire de chercheurs
anglais a proposé avec beaucoup de circonspection le chiffre plus
réaliste de 67,5 milliards de dollars, extrapolé de maniere conservatrice
a partir de données nationales et internationales et en tenant compte
des cofits directs et indirects, comme I'acquisition de systemes de pro-
tection (Anderson er al., 2012). Au Canada, 'analyse des résultats de la
derniére enquéte de victimisation, menée en 2009, laisse penser que la
cybercriminalité représente environ 29,5 % des crimes contre la pro-
priété (Perreault, 2011 ; Perreault & Brennan, 2010). La majorité de ces
incidents n'est jamais déclarée a la police, qui ne dispose de toute

3. Pour une compilation des révélations faites par le Guardian sur le sujet, voir www.
theguardian.com/world/the-nsa-files
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maniére que de ressources spécialisées fort limitées pour faire face a
cette délinquance technologique transnationale.

Pourtant, cette pénurie de moyens n'empéche pas les organisations
policiéres de mener avec succes des enquétes qui laissent entrevoir de
maniére anecdotique la dimension transnationale inhérente a la cyber-
criminalité. Ainsi, un réseau de dix pirates informatiques démantelé en
février 2008 par la Sareté du Québec avait réussi a prendre le contrdle
de plus de 630 000 ordinateurs localisés dans plus de 70 pays (Décary-
Hétu & Dupont, 2012; Dupont, 2013a). La méme année, le Secret Service
américain arrétait Albert Gonzalez et quatre complices, responsables
du vol de plus de 170 millions de numéros de carte de crédit revendus
en ligne sur des forums clandestins, établissant des liens avec des pirates
et des fraudeurs notoirement connus établis en Allemagne, en Biélorussie,
en Chine et en Estonie (Dupont, 2010). La plupart de ces affaires
fortement médiatisées impliquent la création, la gestion ou l'utilisation
de «botnets» par les individus arrétés. Un botnet est un ensemble de
machines informatiques contrélées a I'insu de leur propriétaire légitime
par un pirate informatique qui les utilise de maniere coordonnée. Les
botnets représentent actuellement I'infrastructure privilégiée permettant
a la cybercriminalité de se développer a grande échelle et d’industria-
liser ses processus.

Mais relativement a 'approche judiciaire traditionnelle qui consiste
a identifier, neutraliser et punir quelques pirates trop téméraires, une
seconde stratégie reposant sur des modes de régulation polycentriques
ou nodaux (Drahos, Shearing & Burris, 2005; Shearing & Wood,
2003) semble se dessiner dans un certain nombre de pays dont I’éco-
systeme numérique florissant est menacé par les botnets. Par contraste
avec l'approche punitive d’'un systéme judiciaire mal adapté a cette
forme complexe de délinquance transnationale, I'approche régulatoire
repose sur des partenariats entre acteurs publics et privés destinés a
renforcer la résilience de I’écosysteme et a aider les victimes infectées
a restaurer l'intégrité de leur équipement informatique. Ce mode de
gestion atypique de la délinquance transnationale apporte une réponse
originale aux méga-crimes non violents (Leman-Langlois, 2003), dont
les caractéristiques (fort volume mais faible impact) sont incompatibles
avec un systeme de justice pénale congu pour traiter un faible volume
de crimes a fort impact comme les atteintes a I'intégrité physique des
personnes.
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Apres avoir présenté de maniere plus détaillée les caractéristiques et
utilisations possibles des botnets dans une premiere section, on se
penchera ensuite sur l'efficacité toute relative des interventions poli-
cieres pour combattre cette forme de délinquance transnationale. La
troisieme partie de cet article sera consacrée a I'analyse de six initiatives
nationales de lutte anti-botnet, avant d’introduire dans une quatrieme
et derniére section une discussion sur la place susceptible d’étre occupée
par les institutions policieres dans ces réseaux transnationaux de
sécurité.

Les botnets: nouvelle infrastructure du cybercrime

Les botnets sont habituellement définis comme des réseaux constitués
d’ordinateurs infectés par un logiciel malveillant (les «bots», abréviation
de robots) permettant a un délinquant, aussi connu sous le nom de
«botmaster», de contrdler simultanément plusieurs milliers, voire mil-
lions de machines (Abu Rajab, Zarfoss, Monrose & Terzis, 2006, p. 42).
Larchitecture des botnets a été caractérisée comme un «service militaire
obligatoire auquel seraient assujetis les ordinateurs Windows»
(Stromberg cité dans Zarfoss, 2007, p. 11), méme si de nombreux
botnets exploitant les systemes Mac OS d’Apple (tels que PintSized ou
Flashback) et Android de Google (par exemple MisoSMS ou Sandroid)
ont été découverts depuis.

La construction d’un botnet se décompose en cinq phases princi-
pales. Le botmaster doit dans un premier temps élaborer un logiciel
malveillant qui disposera de fonctions permettant des communications
furtives (c'est-a-dire indétectables a I'ceil nu par un utilisateur lambda)
avec les machines infectées. Ces communications devront étre bidirec-
tionnelles, afin de transmettre a ses «zombies» (un autre terme utilisé
pour désigner les bots) des instructions variées, mais aussi pour que ces
derniers puissent rendre compte en retour de leur état de fonctionne-
ment. Il devra également intégrer a ce logiciel la capacité d’extraire les
informations variées détenues par les machines infectées, qu’il s'agisse
de documents, de courriels, ou de mots de passe utilisés par leurs
propriétaires pour accéder a des comptes bancaires ou a d’autres services
en ligne. Si le botmaster ne dispose pas des compétences suffisantes en
programmation, il pourra se procurer sur les forums clandestins consa-
crés au piratage et a la fraude une application déja fonctionnelle, dont
le tarif variera en fonction des performances et du soutien technique
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offert par ses concepteurs. Ainsi, 'application malveillante ZeuS, spé-
cifiquement congue afin d’élaborer des botnets ciblant en priorité les
informations financiéres se détaillait en mars 2010 entre 3 000 et
19 000 $, selon les options sélectionnées par I'acheteur (Stevens &
Jackson, 2010). L'une de ces options consiste en un module capable de
désinstaller des machines infectées des logiciels malveillants concurrents
détectés par ZeuS, afin que le pirate dispose d’'un monopole sur
leur contr6le et puisse ainsi mieux rentabiliser I'exploitation de ces
ordinateurs.

A la deuxiéme étape, le pirate doit injecter le logiciel malveillant
dans un nombre aussi élevé que possible de machines. Plusieurs straté-
gies s'offrent a lui: il peut procéder a une campagne plus ou moins large
d’hamegonnage (ou phishing), expédiant des millions de courriels
invitant leurs destinataires a cliquer sur un lien sous de faux prétextes
(comme modifier le mot de passe de divers comptes en ligne) généra-
lement associés a un sentiment d’'urgence. Il peut également placer son
code malveillant sur des sites Internet 1égitimes mais mal protégés qui
infecteront a leur insu leurs usagers, comme ce fut le cas de la page en
ligne du New York Times en septembre 2009. Dans la logique de crime
par sous-traitance déja esquissée plus haut, il pourra enfin confier a des
courtiers spécialisés le mandat d’installer son application sur des
machines déja compromises ou vierges, rémunérant ces intermédiaires
selon le volume d’infections réalisées et la distribution géographique
des ordinateurs contaminés (Goncharov, 2012). La troisieme étape est
celle de la prise de contréle des machines infectées et leur intégration
a 'infrastructure de commandement du pirate. En effet, en raison de la
taille des botnets, qui réunissent souvent plusieurs dizaines de milliers
d’ordinateurs — voire plus —, des protocoles spécifiques de communica-
tion permettant une coordination et une distribution des tiches doivent
étre mis en ceuvre, les pirates ne pouvant se permettre une gestion
individualisée des machines de leurs victimes. Les botmasters trans-
mettent leurs instructions aux zombies par le biais de serveurs dédiés
connus sous le nom de serveurs C&C (pour commandement et contrdle)
ou par le biais de canaux de clavardage en ligne auxquels les bots se
connectent a intervalles réguliers. A ce stade, le défi pour les botmasters
consiste a réussir la prise de controle sans se faire détecter par les
victimes ou leurs fournisseurs d’acces a Internet (les FAI), ce qui entrai-
nerait la mise en ceuvre de mesures correctrices et la perte d'une
machine potentiellement profitable. Afin de maintenir la furtivité des
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communications avec leurs bots, les botmasters les plus avancés tech-
niquement mettent en ceuvre des solutions de chiffrement.

La quatrieme étape est celle de l'exploitation, ol tous les efforts
consentis par les pirates portent leurs fruits et se traduisent par l'extrac-
tion d’un profit financier ou d’avantages sous une autre forme, comme
la neutralisation d’un adversaire. Il existe cinq principales modalités de
monétisation des botnets (Namestnikov, 2009), mais cette classification
n'est probablement pas exhaustive, la créativité des pirates informatiques
étant virtuellement sans limites. Les botnets représentent ainsi des outils
particulierement bien adaptés aux attaques par déni de service distribué
(les DDoS), a I'envoi de pourriels (ou spams), a la fraude bancaire, a la
fraude au clic et a la commercialisation de services de proxy clandestins.
Les attaques par déni de service distribué exploitent la taille considé-
rable des botnets pour saturer les serveurs des organisations ciblées de
demandes et rendre ces derniers indisponibles aux utilisateurs légitimes.
Ces attaques peuvent étre commanditées pour des raisons idéologiques,
mais aussi pour perturber les activités commerciales de concurrents ou
exercer un chantage contre des entreprises dont la profitabilité est
immeédiatement érodée par ce type d’action, comme les casinos en ligne
par exemple. En 2012, la location aupres de pirates russes d’'un botnet
dédié aux DDoS codtait de 30 a 70 dollars par heure, avec des tarifs
dégressifs pouvant aller jusqu’a des rabais de 1700 % pour une location
d’un mois (Goncharov, 2012, p. 8). Lenvoi massif de pourriels consti-
tue la deuxieme source de profit potentielle pour les botmasters. Le
recours aux botnets permet de multiplier les sources légitimes de
courriels indésirables et de déjouer ainsi les filtres et les listes d’exclu-
sion mis en place par les administrateurs de réseaux. A titre d’illustra-
tion, le botnet Grum, qui fut démantelé en juillet 2012, expédiait
chaque jour 18 milliards de pourriels depuis 120 000 ordinateurs
infectés (Krebs, 2012a), ce qui procura a son botmaster (qui se faisait
appeler GeRa) 2,7 millions de dollars de commissions sur la vente de
80.000 produits pharmaceutiques contrefaits sur une période de trois
ans (Krebs, 2012b). Une autre étude menée la méme année sur I'éco-
nomie du pourriel identifiait des profits similaires (1,9 million de dollars
annuels en commissions) pour les trois opérateurs du botnet Rustock
(McCoy et al, 2012, p. 12). Les procédés liés a la fraude bancaire
exploitent quant a eux la dimension furtive des botnets pour s'emparer
des informations personnelles (identifiants et mots de passe) stockées
sur les disques durs des machines compromises, permettant aux pirates
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de les exploiter directement en vidant les comptes de leurs victimes par
le biais de transferts non autorisés ou en revendant ces informations sur
des forums spécialisés. Certains botnets spécialisés dans ce type de
fraude (comme ZeuS ou SpyEye) peuvent également injecter des infor-
mations trompeuses dans les pages Internet des banques consultées par
les victimes afin de pousser ces derniéres a communiquer des informa-
tions financiéres additionnelles, comme leur numéro de carte de crédit
et le code secret de celle-ci (Trusteer, 2009, p. 2). La fraude au clic,
bien que moins connue que la fraude bancaire, n'en est pas moins tout
aussi lucrative. Cette forme de fraude exploite le modele publicitaire
dominant sur Internet, par lequel les annonceurs rémunerent les sites
qui diffusent leurs messages chaque fois qu'un internaute clique sur leur
banniére, par opposition au modele classique de la presse écrite ou des
médias audiovisuels ou les tarifs sont fixés en fonction d’une audience
globale. Le marché de la publicité en ligne représentait en 2012 des
dépenses 94,2 milliards de dollars (GO-Gulf, 2012). Les fraudeurs
utilisent ici les botnets pour cliquer de maniére automatisée et répétée
sur des liens publicitaires placés sur des sites complices, qui recevront
ainsi des revenus publicitaires indus versés par les annonceurs via les
régies spécialisées gérées par Google, Yahoo ou Microsoft (Vratonjic,
Manshaei, Raya & Hubaux, 2010). Le botnet ZeroAccess, qui contrd-
lerait environ un million de machines infectées, générerait ainsi par la
fraude au clic des revenus mensuels de plus de 2,7 millions de dollars,
en prenant comme élément de référence une rémunération de 1 cent par
clic (Wyke, 2012, p. 45). Finalement, les pirates peuvent commerciali-
ser 'accés aux machines sous leur contréle en les louant a des utilisa-
teurs qui cherchent a dissimuler leurs activités ou des contenus illégaux
comme des images de pornographie juvénile. Ces services de proxy
illégaux utilisent les ordinateurs des victimes comme moyen d’éluder
la surveillance policiere (Choo, 2007).

La cinquieme et derniére phase peut se définir comme le maintien
de I'emprise du botmaster sur son réseau de machines. Cela implique
pour ce dernier une veille constante afin de sassurer que son code
malveillant reste indétectable par les principaux logiciels d’antivirus
disponibles sur le marché, que les procédures mises en place pour
désactiver ces logiciels ou empécher leur mise a jour réguliére demeurent
efficaces, ou encore que les serveurs C&C n'aient pas été publiquement
répertoriés par des chercheurs en sécurité (a I'instar des informations
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disponibles sur le site zeustracker.abuse.ch par exemple), ce qui érode-
rait lefficacité de son botnet et, conséquemment, ses profits.

Il demeure excessivement difficile d’obtenir des chiffres fiables sur
la prévalence et les préjudices causés par les botnets a 1’échelle nationale
ou internationale. Toutefois, dans une étude réalisée en Hollande, van
Eeten et ses collaborateurs (2011) évaluent le taux d’infection par
botnet dans les pays développés a une fourchette comprise entre cing
et dix pour cent du parc informatique, ce qui permet a Anderson et ses
collegues (2012, p. 24) d’évaluer le montant des cofits mondiaux asso-
ciés a la prévention de cette forme de délinquance a 24,8 milliards de
dollars, dont la majeure partie (20 milliards) sert a désinfecter ou pro-
téger les machines menacées.

L'insuffisance de la réponse judiciaire: le syndrome
de Sisyphe

Dans la mythologie grecque, Sisyphe symbolise I'absurdité d’un travail
inutile et sans espoir (Camus, 1942, p. 162). Fils d’Eole réputé pour sa
ruse et sa duplicité, Sisyphe sattira la foudre des dieux par son refus
de mourir et ses multiples manceuvres pour retourner dans le monde
des vivants. La punition que lui imposa Zeus (le dieu, pas le botnet) fut
alors de pousser éternellement jusqu'en haut d’'une montagne un lourd
rocher dont le poids I'écrasait avant d’atteindre le sommet, I'obligeant
a reprendre sans fin ses efforts depuis la base de I'escarpement (Homere,
1766: chant 11). Méme si Camus est convaincu que la futilité¢ de son
destin n'empéche pas Sisyphe d’étre heureux, cette parabole sur I'im-
puissance, quaucun effort ne permet de surmonter, reflete assez bien
I’état actuel de la répression policiere contre les botmasters.

Les organisations policieres peuvent sans aucun doute se prévaloir
ces dernieres années de quelques opérations fortement médiatisées de
démanteélement de botnets, aussi bien au Canada qu'aux Etats-Unis ou
en Europe. Outre 'opération Basique, déja mentionnée dans I'introduc-
tion, on peut citer l'arrestation par le FBI en décembre 2012 de dix
individus suspectés d’étre a l'origine du botnet Butterfly, qui aurait
réussi a infecter plus de onze millions de machines (Federal Bureau of
Investigation [FBI], 2012), celle d’'un citoyen russe par la police armé-
nienne en octobre 2010, a la demande de la police hollandaise, cette
derniére ayant saisi quelques jours plut tot les 143 serveurs C&C du
botnet Bredolab, qui aurait asservi 30 millions d’'ordinateurs (de Graaf,
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Shosha & Gladyshev, 2012), ou 'opération massive menée par 19 pays
a la demande de la justice américaine en mai 2014 et ayant conduit a
l'arrestation de plus de 90 personnes (dont 26 en France) impliquées
dans la conception ou l'utilisation du logiciel malveillant Blackshades
(Eudes & Seelow, 2014). Dans les deux derniers cas, le conditionnel
est utilisé en raison des difficultés inhérentes associées a la mesure de
la taille des botnets (Abu Rajab, Zarfoss, Monrose & Terzis, 2007 ; van
Eeten er al., 2011), ce qui conduit parfois les enquéteurs a surévaluer
I'importance de leurs interventions.

Mais si le pirate qui contr6lait Bredolab fut ultimement condamné
par la police arménienne a quatre années de prison (Cluley, 2012), cest
la pérennité des effets obtenus qui doit étre interrogée. En effet, deux
jours seulement apres la saisie des serveurs, Bredolab reprenait ses
activités de distribution de pourriels et de contenus malveillants a
partir de serveurs basés en Russie, et semblait particulierement cibler
des victimes espagnoles (Vicario, 2010). Cette résilience du botnet
sexplique notamment par le fait que son infrastructure de base (les
millions de machines infectées) a été laissée intacte par la police, et qu’il
suffit de quelques heures a des pirates opportunistes pour en reprendre
le contrdle une fois son concepteur placé derriere les barreaux. Par
ailleurs, la propension des pirates a établir des serveurs C&C redon-
dants dans une multitude de pays complique considérablement la tiche
des enquéteurs, puisque la survie d’'un seul d’entre eux suffit 2 mainte-
nir le contrdle sur I'ensemble du botnet. Ainsi, dans le cas de 'opération
Butterfly, le FBI collabora avec les polices bosniaque, croate, macédo-
nienne, néo-zélandaise, péruvienne et britannique, ce qui impliqua des
efforts de coordination importants de la part des enquéteurs et des
ressources hors de portée de la plupart des services de police occiden-
taux — et 4 fortiori de leurs homologues des pays émergents, pour qui
les botnets sont loin d’étre une priorité.

Outre la résilience des botnets face aux interventions policieres, la
mise en ceuvre par les botmasters les plus sophistiqués des techniques
de camouflage décrites plus haut, comme le chiffrement des communi-
cations ou la modification constante des signatures laissées par leur
code informatique afin d’échapper a la détection des logiciels antivirus,
implique pour certains observateurs qu’'a de rares exceptions pres, ce
sont probablement des pirates informatiques débutants ou de niveau
intermédiaire qui se retrouvent devant les tribunaux (Maurushat, 2012).
Ce constat a été partiellement confirmé dans le cas de I'affaire Basique,
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ou en dépit du préjudice technique bien réel résultant d’'un nombre élevé
d’infections, seul un des dix accusés semblait disposer de compétences
techniques avancées et aucun d’entre eux ne fut en mesure de profiter
financierement de ses bots (Dupont, 2013a). De surcroit, les peines
prononcées par les tribunaux dans ce type d’affaires restent en regle
générale relativement clémentes, ce qui se justifie par la jeunesse des
accusés, le fait qu'il s'agit souvent pour eux d’une premiere infraction,
qu’ils n'ont pas eu recours a la violence et que leur potentiel de réin-
sertion professionnelle et sociale est élevé dans I'économie numérique
contemporaine (Smith, Grabosky & Urbas, 2004). Enfin, et clest 1a un
point déterminant, le systeme pénal semble bien mal équipé pour
requérir la mise en ceuvre de stratégies de notification et de désinfection
concernant les milliers, voire les millions, d’ordinateurs affectés a
'échelle mondiale. Si les responsables sont donc parfois sanctionnés,
leurs victimes restent quant a elles vulnérables du fait de 'incapacité
des institutions policieres et judiciaires a adapter leurs modalités d’inter-
vention a des crimes dont le volume est extrémement élevé, mais dont
I'impact pour chaque incident reste limité (par comparaison avec des
crimes contre la personne par exemple).

Si la judiciarisation — et son regard tourné vers le passé — savére
assez mal adaptée aux propriétés de cette délinquance numérique, la
régulation, qui sattache plutét a changer le futur en modifiant les
paramétres économiques et sociaux de son émergence, semble plus
prometteuse. Plus fréquemment mobilisée par les juristes, les écono-
mistes, les politologues, voire les sociologues, la régulation (en tant
qulactivité ou instrument et non comme domaine d’étude) se définit
comme «toute tentative prolongée et ciblée d’altérer les comportements
selon des critéres et des objectifs définis et afin de produire les résultats
espérés, impliquant le recours a des mécanismes d’établissement des
normes, de collecte de I'information et de modification des comporte-
ments» (Black, 2002, p. 27). Loin d’étre restreinte aux modalités
contraignantes par lesquelles 'Etat fait appliquer ses décisions, la notion
de régulation porte au contraire en elle 'ambition d’analyser la multi-
plicité des mécanismes et des institutions qui permettent de contrdler
de maniere indirecte certains secteurs de I'activité humaine (Baldwin,
Cave & Lodge, 2010; Grabosky, 2012). Elle releve en ce sens plus de
la persuasion que de la dissuasion, méme si la légitimité et la néces-
sit¢ d’'une escalade vers des mesures punitives en cas d’échec des
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approches partenariales restent au cceur de ses préoccupations (Ayres
& Braithwaite, 1992).

La régulation en réseau des botnets: six initiatives
nationales

Six pays se sont dotés au cours des dix dernieres années de stratégies
anti-botnets reposant sur une approche régulatoire: 'Australie, la Corée
du Sud, le Japon, I'Allemagne, la Hollande et les Etats-Unis. Ces six
pays placent au coeur de leur stratégie les fournisseurs d’acces a Internet
(ou FAI) plutét que la police (ce qui n'empéche pas cette derniere de
continuer a enquéter). Les FAI occupent une place particuliere dans
I'écosysteme numérique, puisque ces acteurs privés détiennent un
monopole virtuel sur la circulation des flux de données qui irriguent le
réseau des réseaux. A ce titre, 'ensemble des communications entre
ordinateurs infectés et botmasters transite par leurs infrastructures, et
cette propriété, ainsi que 'inspection plus ou moins approfondie des
données a laquelle ils se livrent afin de maintenir les performances de
leurs réseaux, en font des intermédiaires déterminants dans la lutte
contre les botnets. Ils constituent a ce titre des «acteurs pivots» dont
les actions se répercutent directement et indirectement sur 'ensemble
de T'écosysteme. A titre d’illustration, van Eeten, Bauer, Asghari,
Tabatabaie et Rand (2010, p. 9) ont déterminé que plus de la moitié
des pourriels diffusés dans le monde émanaient d’'ordinateurs compro-
mis reliés a Internet par cinquante grands FAI, ce qui implique que ce
petit nombre d’entreprises facilite de maniere involontaire les activités
florissantes d'une proportion considérable des botnets en activité. Une
modification des pratiques des FAI en matiere de détection et de pré-
vention des botnets pourrait donc rapidement provoquer des effets en
cascade susceptibles d’améliorer durablement la sécurité des internautes.

Les FAI sont évidemment bien conscients du probleme que consti-
tuent les botnets pour leurs usagers, et on peut distinguer trois grands
types de réponses en matiére de sécurité: interne, externe ou hybride
(Rowe, Wood, Reeves & Braun, 2011). Les mesures internes couvrent
les pratiques par lesquelles les FAI identifient les botnets et en per-
turbent les activités sans que leurs usagers en soient conscients, par
exemple en bloquant certains ports (ou canaux) de communication. Les
mesures externes concernent les conseils de sécurité prodigués par les
FAI a leurs clients, ainsi que les rabais consentis en partenariat avec
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les entreprises de sécurité sur les logiciels antivirus. Finalement, les
initiatives hybrides concernent I'imposition de politiques contraignant
les usagers a jouer un r6le dans la prévention du trafic informatique
indésirable. Lun des obstacles majeurs a la mise en ceuvre harmonisée
de ces trois types d’interventions découle du manque d’incitatifs finan-
ciers directs, qui conduit certains FAI a ne consentir que des efforts
minimaux, dans la mesure ou les botnets ne nuisent en aucune maniére
a leur profitabilité. Les six initiatives de régulation décrites ici viennent
ainsi structurer de maniére plus homogene les mesures de sécurité prises
par les FAL

L'Australie et la Corée du Sud furent les premiéres 2 promouvoir des
initiatives de régulation anti-botnet en 2005, suivies de pres par le
Japon I'année suivante. Les caractéristiques détaillées de chacun de ces
six programmes sont présentées ailleurs par Dupont (2013b), et le
tableau 1 récapitule les éléments qui nous paraissent les plus pertinents.

TABLEAU 1

Caractéristiques des six initiatives anti-botnets

Australie | Japon Corée Allemagne | Hollande | E.-U.
du Sud
Lancement 2005 2006 2005 2010 2010 2012
Volontaire Oui Oui Oui Oui Oui Oui
Financements Oui Oui Oui Oui Oui Oui
publics (a partir (partiel)
de 2013)
Surveillance Centrale Centrale | Centrale FAI Centrale FAI
(a partir
de 2013)
Altération du trafic | Non Non Oui Non Non Non
Notification FAI FAI FAI FAI FAI FAI
Site d'information Oui Oui Oui Oui Non Non
en ligne
Ligne d'assistance Non Non Oui Oui Non Non
téléphonique
Outil gratuit de Non Oui Oui Oui Non Non
désinfection
Mise en quaran- Oui Non Oui Non Oui Oui
taine (partiel) (partiel)
Statistiques Oui Oui Oui Oui Non Non
publiques (partiel) (partiel) | (partiel)
Evaluation Non Non Non Non Oui Non
indépendante (partiel)
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Si des variations distinguent chacun des six programmes, ces der-
niers sont régis par des principes directeurs communs, dont la notion
de partenariat constitue la clé de vofite: souvent mises sur pied par des
organismes publics de régulation d’Internet dépendant des ministéres
de 'Economie et des Télécommunications plutot que de la justice ou
de la sécurité publique, ces initiatives fédeérent des acteurs privés habi-
tuellement en compétition pour des parts de marché. Nous avons déja
vu que les FAI jouent un réle central, mais les entreprises qui commer-
cialisent des logiciels antivirus apportent également une contribution
importante a la détection et au nettoyage des ordinateurs infectés. Le
mode de fonctionnement des programmes anti-botnets suit générale-
ment le schéma suivant: les FAI et les divers organismes publics impli-
qués établissent un systeme d’agrégation des renseignements concernant
les flux malveillants de données générés par les botnets?, et se servent
de leur poste privilégié d’observation de I'écosystéeme numérique pour
dresser une liste régulierement mise a jour des machines infectées. Cette
liste sert a informer chacun des FAI participants des adresses IP
(Internet Protocol, le mode d’identification unique des équipements
informatiques raccordés a Internet) appartenant a ses clients dont l'acti-
vité parait suspecte. Les FAI informent a ce stade leurs usagers de
I'infection probable de leur machine, par courriel, courrier postal ou
encore au moyen d’un appel téléphonique. Les marges de profit dans
ce secteur d’activité étant relativement faibles, ce travail d’alerte et de
sensibilisation des usagers entraine des cofits qui peuvent dissuader les
FAI de se comporter de maniere vertueuse. Afin de renforcer les inci-
tatifs a s'impliquer dans de telles initiatives, les partenariats anti-botnets
obtiennent fréquemment des subventions publiques permettant de
concevoir des outils mutualisés d’information mis a la disposition des
FAI et de leurs clients. Des sites Internet expliquant sans jargon tech-
nique ce quest un botnet et quelle est la procédure a suivre afin d’en
débarrasser son ordinateur, ou encore des lignes d’assistance télépho-
nique accompagnant les usagers peu férus en informatique dans le
processus de désinfection viennent ainsi alléger le travail des équipes
de soutien technique des FAI — et par extension les coiits induits pour
ces derniers. Les pays ayant intégré les entreprises d’antivirus a leur

4. Seuls deux pays (I'Allemagne et les E.-U.) ont délégué aux FAI la tiche de détecter
les machines infectées, pour des raisons liées a la protection de la vie privée dans le premier
cas et a I'absence d’une infrastructure administrative permanente dans le second.
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partenariat mettent a la disposition des victimes des applications télé-
chargeables gratuitement afin de simplifier le processus de nettoyage et
leur éviter ainsi de possibles fausses manceuvres.

La mise a jour réguliere des listes de machines compromises permet
également aux FAI d’identifier les usagers qui sont incapables, retardent
ou refusent de corriger la situation. Au Japon, en 2010, 29 % des des-
tinataires d’une notification d’infection ne prenaient ainsi aucune
mesure palliative (Dupont, 2013b, p. 18). Des rappels sont alors
envoyés, mais des mesures plus contraignantes peuvent également étre
envisagées. En Corée du Sud, en Hollande et aux Etats-Unis, les FAI
confrontés a des usagers récalcitrants ont la possibilité de recourir a des
mesures draconiennes en interrompant ou en restreignant I'acces de ces
derniers a Internet jusqu'a ce que leurs machines soient débarrassées
des applications malveillantes. La mise en quarantaine imposée aux
machines infectées s’inspire ainsi directement des approches épidémio-
logiques, faisant des FAI les garants de la bonne «santé» de I'écosys-
teme numérique. Ce recours a des moyens coercitifs souleve toutefois
un certain nombre de problemes éthiques et juridiques, particulierement
dans un contexte ot I'acces a Internet tend a étre considéré par certains
comme une extension de droits fondamentaux tels que la liberté d’opi-
nion et d’expression, et que la délégation du pouvoir de restreindre
lexercice de ces droits a des entités privées comme les FAI pourrait étre
vigoureusement contestée (La Rue, 2011, p. 12).

Bien que les données sur l'efficacité des initiatives anti-botnets
restent fragmentaires et sujettes a interprétation, les résultats obtenus
par la Corée du Sud, le Japon et 'Allemagne semblent indiquer une
réduction significative de la proportion des ordinateurs compromis dans
ces pays apres I'implantation de ces partenariats. Le taux d’infection du
parc informatique coréen est ainsi passé de 26 % a 0,5 % entre 2005
et 2011 (Asia Pacific Computer Emergency Response Team [APCERT],
2011; Korea Internet Security Agency [KISA], 2010), alors qu'au Japon,
il a chuté de 2,5 % a 0,6 % durant la méme période (Noritake, 2011).
En Allemagne, ou des outils de mesure diftérents sont utilisés, le volume
de pourriels expédiés par des botnets a diminué de 75 % entre sep-
tembre 2010 et mai 2011 (Office fédéral pour la sécurité de I'informa-
tion, 2011). En ce qui concerne les autres pays, I'absence d’évaluations
est en partie attribuable a la nature volontaire des partenariats: dans la
mesure ol les FAI s'impliquent dans ces initiatives sans obligation
légale, et ou chaque participant conserve une large autonomie quant a
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la démarche a suivre aupreés de ses clients infectés, il peut savérer
délicat de mesurer les résultats d’ensemble du dispositif sans distinguer
la contribution respective de chaque partenaire, et de créer ainsi un
palmares des FAI les plus (ou moins) impliqués et efficaces dans la lutte
contre les botnets. I'évaluation est ici percue par les partenaires comme
une interférence dans les modes de fonctionnement traditionnels du
marché et risque de susciter plus de défections que d’adhésions au
programme. Pourtant, sous certaines conditions, ces pratiques de divul-
gation publique (qui équivalent plus prosaiquement a nommer et
dénoncer les acteurs inefficaces ou négligents) offrent de puissants
leviers aux autorités régulatrices pour modifier le comportement et
renforcer la conformité des acteurs placés sous leur contrdle. Elles sont
fréquemment employées avec succes dans les secteurs de la santé, de
I'éducation, de I'assurance ou de la protection de l'environnement
(Pawson, 2002 ; Tietenberg, 1998).

Si la régulation des botnets par le biais de partenariats public-privé
non contraignants semble produire des résultats plus significatifs et
durables que l'arrestation épisodique de botmasters a la compétence
variable, les promoteurs de cette approche vont rapidement se trouver
confrontés a quatre défis de taille. Le premier est d’ordre technique:
'avenement de I'Internet des objets (IDO), cest-a-dire de la mise en
réseau d’'une multitude d’équipements électroniques comme des télé-
phones intelligents, des tablettes informatiques, mais aussi des distri-
buteurs automatiques de billets, des véhicules automobiles, des caméras
de vidéosurveillance, des compteurs électriques intelligents ou des
milliards de capteurs électroniques disséminés dans notre environne-
ment ont rendu nécessaire le passage a un protocole de routage des flux
de données capable d’accommoder des centaines de milliards d’adresses
IP. Ce protocole, connu sous le nom d’'TPv6, va complexifier le travail
de surveillance et d’identification des machines compromises, dans la
mesure ou il sera beaucoup plus difficile d’établir avec certitude quelle
est la personne ou l'organisation qui en est 'utilisatrice primaire, et de
procéder a la désinfection de ces objets connectés, dont les interfaces
sont d’'une gestion beaucoup moins intuitive que celles des ordinateurs
(Fenn & LeHong, 2011). Sur le plan social, les délinquants qui tirent
profit des botnets sont également susceptibles d’exploiter les procédures
de notification mises en ceuvre par les programmes anti-botnets pour
convaincre leurs victimes de télécharger des applications malveillantes.
On observe déja cette forme d’exploitation avec les fraudes aux faux
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anti-virus, ot la peur d’une infection inexistante permet aux délinquants
d’obtenir de leurs victimes quelles sacquittent de supposés frais de
téléchargement pour un produit inutile et souvent nuisible au bon
fonctionnement de la machine (Stone-Gross et al., 2013). Cette forme
d’adaptation compétitive (Kenney, 2007) pose le probléeme de I'acqui-
sition et de la rétention de la confiance des usagers, qui devront étre en
mesure de distinguer les notifications légitimes des tentatives fraudu-
leuses. Le troisieme obstacle est de nature juridique: dans le sillage des
révélations concernant la surveillance généralisée dont font l'objet les
internautes (le cas de la NSA n’étant que le révélateur médiatique d’une
tendance mondiale — Deibert, 2013), convaincre ces derniers de I'inno-
cuité, voire des bénéfices, d’un systéme reposant sur I'analyse systéma-
tique des flux de données numériques émanant de chaque utilisateur et
le partage de cette information avec des agences gouvernementales
relevera de la gageure. UAllemagne, qui a mis en place un rigoureux
systeme de protection de la vie privée des propriétaires de machines
infectées a fait le compromis d’une efficacité moindre afin de conserver
la confiance des usagers et écarter ainsi tout soupgon d’espionnage
(Organisation de coopération et de développement économiques
[OCDE], 2011). Finalement, ces mécanismes de régulation restent pour
le moment définis et mis en ceuvre a I'échelle nationale, alors que le
probleme est fondamentalement transnational. Certains pays, comme
le Japon, la Corée du Sud ou l'Allemagne, tentent de projeter leurs
capacités de prévention dans les pays limitrophes, mais ces initiatives
restent encore embryonnaires et aucune instance internationale n'y a
encore porté attention, par contraste avec les modes de régulation
transnationaux qui caractérisent le transport aérien, I’énergie nucléaire
ou encore les activités bancaires (Braithwaite & Drahos, 2000).

Conclusion

Ce rapide panorama de six programmes de régulation des botnets axés
sur la désinfection et le renforcement de la résilience des victimes
plutdt que sur des stratégies juridiques de neutralisation des botmasters
a montré que, relativement a 'émergence d’une délinquance numérique
intrinséquement transnationale, les interventions répressives classiques
s'avérent bien mal adaptées pour faire face a la prolifération d’incidents
dont I'impact individuel est limité, voire négligeable, mais dont le
préjudice global sur I'écosysteme numérique demeure préoccupant. Bien
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que les résultats d’évaluations démontrant la supériorité de la régulation
sur la judiciarisation restent encore incomplets, et que des efforts addi-
tionnels doivent étre consentis afin d’accumuler plus de données sur ce
point, les éléments a notre disposition suggerent néanmoins que 'ap-
proche de régulation pluraliste examinée ici pourrait étre envisagée
de maniere plus systématique comme mécanisme de renforcement de
la sécurité numérique. Le r6le que les institutions ou les réseaux de la
police transnationale pourraient jouer dans cette nouvelle architecture
décentralisée de la régulation du cybercrime reste cependant imprécis.

Des six programmes examinés, aucun nassocie (a notre connais-
sance) a ses activités des unités d’enquéte ayant la capacité d’analyser
les vastes quantités de données accumulées afin d’orienter les interven-
tions policieres. Si des collaborations associent ponctuellement services
de police et entreprises (notamment le géant Microsoft, tres actif dans
la lutte contre les botnets — Krebs, 2012c), ces opérations conjointes se
limitent en regle générale a une division du travail ot I'enquéte crimi-
nelle est menée en amont par le secteur privé, et ou les policiers
prennent le relais au moment de I'arrestation, du recueil de la preuve et
du dépot des accusations devant un tribunal. De tels procédés, qui
confinent a une instrumentalisation des institutions policieres par des
intéréts privés, ont frequemment été documentés dans d’autres contextes
d’enquéte ou la police se trouve en déficit d’expertise (Dorn & Levi,
2007 ; Marx, 1987; Schneider, 2006). Néanmoins, ce modele d’inter-
vention reste fondamentalement répressif. Une autre approche, inspirée
des théories sur la tierce police de Mazerolle et Ransley (2005), est
toutefois envisageable. La notion de tierce police évoque la mobilisation
par la police d’une variété de nceuds (ou d’acteurs) de régulation afin
de résoudre des problemes particuliers de délinquance. Ces partenariats
reposent sur l'autorité légale dont dispose I'institution policiere afin de
persuader ou de contraindre des nceuds de régulation a une intervention
dans certains contextes et selon certaines modalités afin de prévenir
ou de réduire la criminalité visée (Mazerolle & Ransley, 2005, p. 2).
Lobjectif de la police n'est plus alors de procéder aux interventions
requises sur une base monopolistique (du moins pas en premier
recours), mais plutdt de mandater les organisations détenant les capa-
cités idoines afin quelles s'inserent dans un réseau coproducteur de
sécurité coordonné par des structures étatiques. Dans cette configura-
tion, les moyens limités de la police sont compensés par sa capacité a
catalyser les activités de régulation de tierces parties dans I'intérét
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public. Une telle approche se préte particulierement bien aux problemes
de cybersécurité, mais reste encore trés marginale dans ce domaine
(Wall, 2007).

Loin d’étre accessoire, cette question sur le r6le de la police exprime
un doute sur les capacités de I'institution, dans la conception actuelle
quelle se fait delle-méme et de son mandat, d’opérer la transition
requise afin de s'adapter a la révolution numérique entreprise au début
des années 1990. Emanations de la révolution industrielle du xix siécle
et du besoin de professionnaliser les fonctions locales de maintien de
l'ordre urbain et social (Brodeur, 2010), les institutions policieres
semblent éprouver des difficultés a dépasser ce modele fondateur et a
envisager leur place dans un environnement polycentrique transnational
ou la sécurité est produite par des réseaux d’acteurs publics, privés et
hybrides mobilisant une pluralité de ressources afin de garantir I'inté-
grité de flux dématérialisés. Ce désintérét institutionnel est en grande
partie entretenu par une réalité budgétaire qui fait des agences de
renseignement et des forces armées, plutdt que de la police, les princi-
pales bénéficiaires des ressources publiques allouées aux politiques de
cybersécurité (Deibert, 2013 ; Dupont, 2013c). On comprend bien a
travers ce choix la dimension stratégique qu'ont acquise les infrastruc-
tures numériques dans nos sociétés contemporaines. Toutefois, il nous
replonge dans un univers hobbesien ot le botnet est le nouveau loup,
et ou les usagers se trouvent réduits pour leur protection a l'alternative
suivante: faire confiance a des services de renseignement avides de
données personnelles mais opaques et peu concernés par une cybercri-
minalité de basse intensité, ou se tourner vers des entreprises tout aussi
impénétrables qui peuvent &étre tentées de voir dans les mesures volon-
taires de prévention des risques numériques un facteur d’érosion de
leurs profits — les uns et les autres entretenant par ailleurs des relations
symbiotiques. A contrario, les six initiatives présentées ici figurent parmi
les rares exemples documentés d’'une régulation pluraliste de la cyber-
criminalité. Cependant, force est de constater que I'imagination et la
capacité d’innovation ayant rendu possible la révolution numérique
restent encore bien insuffisantes pour provoquer une révolution
régulatoire.
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ABSTRACT ® Botnets, which are computers controlled by malicious hackers, currently
represent the most serious threat to the digital ecosystem, providing the infrastructure
to commit bank fraud, distributed denial of service attacks (DDoS), or click fraud.
During the past few years, two main approaches have been used to fight botnets: First,
police organizations have arrested high profile hackers and dismantled their command
and control systems. Second, some countries, more precisely Japan, South Korea,
Australia, the Netherlands and Germany have encouraged public-private partnerships
involving Internet service providers and anti-virus companies. Inspired by regulatory
principles, these initiatives seek to identify infected computers, notify their owners
and help them clean their machines. This article compares these two approaches
(criminalization vs. regulation) by trying to establish their respective effectiveness
with respect to securing the digital ecosystem.

KEYWORDS e Cybercrime, botnets, criminalization, regulation, prevention.

RESUMEN ® Los botnets, o las redes informdticas comprometidas por los piratas infor-
mdticos, representan actualmente la amenaza criminal mds grave, sirviendo de soporte
al fraude bancario, a los ataques distribuidos a través de la denegacion de servicio
(DDoS), o también al fraude del clic. En el transcurso de los dltimos afios, dos enfoques
distintos han sido privilegiados para combatir estos botnets: por un lado, los servicios
policiales han procedido al arresto fuertemente mediatizado de algunos piratas infor-
maticos de alto vuelo y al desmantelamiento de sus infraestructuras de comando y de
control. Por otro lado, en algunos paises, especialmente en Japdn, en Corea del Sur,
en Australia, pero también en Holanda o en Alemania, los gobiernos han favorecido la
emergencia de asociaciones publico-privadas implicando los proveedores de acceso y
las empresas de seguridad informdtica. En una gestion reguladora, estas iniciativas
apuntan a identificar las computadoras infectadas, a notificar a sus propietarios y a
ayudar a éstos a limpiar su mdquina. Este articulo tiene entonces como objetivo
comparar los dos enfoques (judiciarizacion vs. regulacion), intentando, especialmente,
evaluar los efectos producidos por cada uno de ellos sobre el nivel de seguridad del
ecosistema numeérico.

PALABRAS CLAVE e (ibercrimen, botnets, judiciarizacion, regulacién, prevencion.



