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Choc pandémique
et capitalisme de surveillance

Par le Projet Accompagnement Solidarité Colombie (PASC)

Pour faire face a la pandémie de la
COVID-19, au lieu de proposer des inves-
tissements massifs dans nos services
publics, notamment dans le systéeme de
santé et les soins aux personnes agées,
les Etats se tournent vers le privé pour
nous offrir des solutions technologiques.

En mars 2019, I'IRIS publiait une
recherche sur l'intelligence artificielle
(IA), annongant que « le gouverne-
ment du Québec veut faire de I'TA une
composante importante de 1'économie
québécoise, dont Montréal serait le pole
central »'. Cette industrie est vue comme
un pilier de la croissance économique
mondiale par I'Organisation de coopéra-
tion et de développement économiques
(OCDE), notamment.

Afin de pouvoir analyser la situation
générée par la crise globale liée a la
pandémie de la COVID-19, il est néces-
saire de prendre un pas de recul pour se
pencher sur les conditions préexistantes
a cette crise. Ou en est le développe-
ment de I'économie capitaliste a I'heure
ou le déploiement du numérique, de
l'intelligence artificielle et du marché
des mégadonnées (Big Data) qui est en
pleine expansion ?

Applications de tracage
et données santé

Partout dans le monde, des pays ont
recours a des applications de suivi
numérique qui avertissent les gens

ayant croisé le chemin d'une personne
contaminée. Ainsi, avec le prétexte de
vouloir nous protéger du virus, nous
assistons a la mise en place de systémes
de suivi systématique des déplacements
et des relations entre des milliards
d'individu-e's, alors que les résultats
sanitaires sont plus qu'incertains.

C'est d'abord en Chine que plusieurs
applications de tragage ont été lancées :
elles livrent toutes des code-barres
destinés a déterminer le degré de
risque que représente un-e individu-e
en lien avec son degré d'immunité au
virus. Ainsi, le code-barres change
de couleur selon cette évaluation du
risque :
aucun probleme, « orange », 1'obliga-
tion de se placer en quarantaine a la
maison et « rouge », 1'obligation de

« vert » signifie qu'il n'y a

se placer en quarantaine dans un lieu
centralisé déterminé par 1'Etat. Les
individus doivent installer ces appli-
cations sur leur téléphone intelligent
afin de pouvoir circuler dans la ville.
Des détecteurs de code-barres et des
checkpoints (points de contrdle) ont été
mis en place par les autorités a I'entrée
de divers endroits publics, comme les
transports ou les centres commerciaux ;
seul un code vert permet d'y entrer®.

Le Canada a décidé de lancer sa propre
application pour cellulaire, 1'appli-
cation « Alerte COVID », le 31 juillet
dernier. Elle utilise la technologie sans
fil Bluetooth pour tracer les contacts

entre personnes, mais, comme ce fut le
cas a propos d'applications similaires
développées ailleurs dans le monde,
son efficacité est sérieusement mise en
doute, en plus d'étre jugée trop intrusive
et pas assez sécurisée.

L'engouement de tant de gouver-
nements pour une solution dont
l'efficacité est loin d'étre démontrée
pourrait surprendre puisque la géolo-
calisation, ou la présence dans le rayon
Bluetooth d'un autre téléphone ne
prouvent en aucun cas que la personne
atteinte ait réellement pu constituer un
risque de contagion. De plus, selon les
dires des développeurs de ces appli-
cations et des gouvernements qui les
mettent en place, il faudrait que les
trois quarts de la population d'une ville
ou d'un pays la téléchargent pour que
l'application soit efficace. Il est difficile
de croire que ces taux élevés d'utilisation
seront atteints.

D'autre part, plusieurs moyens permet-
tant la surveillance médicale de masse
sont en train de voir le jour. La carte
d'immunité fait partie des propositions
en vogue. L'immunity card® est un docu-
ment d'identité ou seraient enregistrés,
entre autres, les résultats des personnes
ayant été testées. Proposée initialement
aux Etats-Unis, 1'Allemagne et le Chili
étudient la possibilité d'implanter cette
carte. De son c6té, le fondateur d'IBM,
Bill Gates, fait la promotion d'un certi-
ficat numérique qui servirait a identifier
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les personnes ayant été déclarées posi-
tives a la COVID-19, celles qui s'en sont
rétablies, celles qui ont été testées, et lors-
qu'il y aura un vaccin, celles vaccinées*.

Ce type de technologie est particu-
lierement inquiétant si on se fie aux
déclarations du ministre de I'Economie,
Pierre Fitzgibbon, le 21 aofit dernier,
affirmant que le gouvernement souhaite
attirer les compagnies pharmaceutiques
en leur donnant acceés aux données de
la Régie de l'assurance maladie du
Québec (RAMQ) :

«On al'intelligence artificielle, on a
la médecine spécialisée [...] on a les
données de la RAMQ, et les données
de la RAMQ, c'est une mine d'or
[...] Le jour ou on peut se rendre
confortables, de donner acces a nos
données de santé aux compagnies
pharma [ceutiques] qui vont venir
dans les hopitaux universitaires
qui sont tres performants, et on a
Mila a coté, qui fait I'algorithme, ou
Imagia, c'est winner »°!

La crise du coronavirus et la mise
en ceuvre du capitalisme
de surveillance

Pour comprendre la situation actuelle, il
est nécessaire de se demander ce que la
crise permet d'accélérer : c'est-a-dire le
déploiement du capitalisme de surveil-
lance et de la « quatrieme révolution
industrielle »°. Il ne s'agit que d'aller faire
un tour sur le site du Forum économique
mondial pour comprendre I'ampleur de
ce qui se trame pour informatiser nos
vies jusque dans ses moindres recoins :

« La crise de la COVID-19 nous
démontre que les technologies
émergentes comme 1'Internet des
objets et l'intelligence artificielle
ne sont pas seulement des
outils, elles sont essentielles au

fonctionnement de notre société et
de notre économie. En cette période
d'instabilité, nous devons les
penser en termes d'infrastructures
essentielles »”.

Déja en 2017, le Forum économique
mondial affirmait qu'« entre 50 et
100 milliards d'objets seront connectés en
2020 ». Ces chiffres augmentent de fagon
exponentielle au rythme de I'installation
du réseau 5G, un systeme de technologie
Wi-Fi tout neuf, qui rendra peu a peu
obsoletes les ordinateurs et cellulaires
que nous avons aujourd 'hui.

L'Internet des objets, dont le déploie-
ment complet ne sera possible que
lorsque le réseau 5G sera pleinement
en place, est 1'idée que tous les objets
qui nous entourent et que nous utili-
sons au quotidien soient connectés : nos
montres, notre frigo, notre voiture, nos
électroménagers, jusqu'aux maisons
intelligentes en entier. Bref que tout
soit connecté, pour qu'en rentrant chez
nous, notre maison nous parle, mette
de la musique, allume la lumiere, vous
propose une recette en fonction de ce
qu'il y a dans le frigo, programme le
four pour réchauffer le souper... Les
programmes d'assistants intelligents
comme Alexa ou Google Home sont un
premier pas dans cette direction et visent
a nous habituer a cohabiter avec 1'TA.

Le confinement planétaire généré par la
pandémie, tout comme les mesures de
distanciation « sociale » qui demeurent
en place suite au « déconfinement »,
nous ont propulsés dans cette nouvelle
ere de connexion extréme a nos écrans
et aux technologies. En effet, la situa-
tion issue de la pandémie a permis
la mise en ceuvre de deux processus
simultanés ; d'une part, nous sommes
appelé-e's a réduire, voire a mettre fin,
a la majorité de nos contacts humains
et de nos relations interpersonnelles en

personne et, d'autre part, nous sommes
forcé-e-s d'augmenter notre utilisation
d'Internet et nos contacts avec le monde
numérique. Et dans ce processus, nous
augmentons notre dépendance aux
technologies ; les écrans deviennent le
mode quasi exclusif d'acces au monde,
le commerce en ligne explose et s'étend
aux biens essentiels comme la nourri-
ture, tandis que plusieurs plateformes
voient le jour afin de gérer les services
(santé, éducation a distance...).

Déja nous commengons a nous habi-
tuer a recevoir nos services de santé
en ligne et le télétravail est louangé
comme étant 'avenir du travail, notam-
ment parce qu'il est prétendument plus
écologique. Pourtant, bien que l'aire du
numérique évite d'imprimer autant de
papier, son apport a la réduction des
dommages environnementaux s'arréte
la, puisque le visionnement de vidéos
en ligne, les téléchargements incessants
et les vidéoconférences impliquent des
milliers de serveurs, qui dans leur majo-
rité carburent au charbon aux Etats-Unis.
La navigation sur Internet contamine
autant que l'industrie aérienne, et les
chiffres ne cessent de croitre®.

Ce pas de géant du numérique sur
I'économie, l'organisation de la société
et la vie sociale profite directement a
des géants du Web tels qu'Amazon,
Facebook, Google et Microsoft. Ces
derniers, aujourd'hui beaucoup plus
puissants que les Etats, sont au coeur du
développement du capitalisme numé-
rique ; leur modele d'affaires qui dépend
du Big Data est basé non seulement sur
la surveillance du comportement en
ligne des individu-e's pour la collecte
des données, mais aussi sur la modifi-
cation des comportements humains et
sociaux dans cette nouvelle normalité ot
nous sommes et serons de plus en plus
« connecté-e-s ».

Pour comprendre la situation actuelle, il est nécessaire de se demander ce

que la crise permet d'accélérer : c'est-a-dire le déploiement du capitalisme de

surveillance et de la quatriéme révolution industrielle.

CAMINANDO - FEVRIER 2021 | 69



Big data et le marché
des données

Il'y a tellement de données qui se vendent
et s'achetent sur le marché du Big Data
que l'extractivisme des données, qui
consiste a extraire les données des utili-
sateurs-trices afin de consolider des bases
de données cotées en bourse, est le secteur
en majeure croissance dans les bourses
du monde, dépassant le secteur pétrolier.
Selon les prévisions du cabinet Gartner,
«90 % des données existantes aujourd hui
ont été créées au cours des deux dernieres
années et la production de ces données
devrait exploser de 800 % d'ici 5 ans »°.
Les données proviennent de partout :
des messages que nous envoyons, des
vidéos que nous publions, des informa-
tions climatiques, des signaux GPS, des
achats par cartes de crédit ou encore des
transactions en ligne.

Nous avons donc des ombres virtuelles
qui en savent plus sur nos gofits, nos
envies, nos sentiments et nos pensées que
nous-mémes, et pire encore, des machines
qui les analysent pour nous donner acces
a la réalité digitale qui nous convient,
selon Facebook ou Google. Chaque
service « gratuit » que nous utilisons en
ligne en acceptant d'obscures politiques
d'utilisation est en fait un contrat par
lequel nous vendons des informations
sur nous, en plus de celles recueillies a
notre insu, que ce soit par les caméras,
les paiements par carte qui remplacent de
plus en plus I'argent comptant, etc. Ces

informations sont compilées et analysées
a l'aide de l'intelligence artificielle, puis
peuvent étre vendues :

« En collectant massivement
des
utilisateurs-trices, elles formulent, a
l'aide de l'intelligence artificielle, des
prédictions hautement monnayables
sur leurs comportements. Le
« capitalisme de surveillance »
est en somme une forme
d'extractivisme, la matiére premiere
étant les données personnelles des
citoyen-ne's », résume Aurélie
Lanctot au Devoir.!?

informations sur leurs

L'affaire de Cambridge Analytica et le
scandale de 1'utilisation des données
pour la manipulation des résultats élec-
toraux, incluant la création de tendances
sociales et de mouvements sociaux
de toute piéce, auraient pu ralentir le
processus, mais ils ont seulement rendu
les dirigeant-e's plus prudent-e-s'’.

Comme le souligne Naomi Klein dans
son article « Screen New Deal »'?, les
plans de développement des villes
intelligentes, basés sur la surveillance et
l'interconnectivité des données, affron-
taient avant la pandémie de nombreuses
réticences en raison de I'ampleur des
changements proposés. La pandémie
semble avoir fait disparaitre ces réti-
cences, agissant comme un choc qui
permet de rendre acceptable que nos
maisons deviennent notre bureau, notre
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centre de conditionnement physique,
notre école, et méme notre prison, si
1'Etat le décide.

Qui s'enrichit et profite
de la crise ?

Alors que la pandémie semble générer
une reconfiguration des forces au sein du
capitalisme global, les hommes les plus
riches de la planéete en profitent. Entre
le 18 mars et le 19 mai 2020, la fortune
globale des 600 milliardaires américains
a augmenté de 434 milliards en dollars
US et les patrons des multinationales
de la Silicon Valley sont ceux qui en ont
le plus profité. Les mesures de confine-
ment de la population et la fermeture des
commerces ont fait bondir les achats en
ligne et le besoin de rester connecté-e via
les réseaux sociaux, ce qui a fait grimper
en fleche la valeur des titres des GAFAM
(Google, Amazon, Facebook, Apple et
Microsoft)!®. Entre mars et mai 2020,
la fortune de Jeff Bezos — fondateur
et patron d'Amazon — a augmenté
de plus de 30 %, un bond équivalent a
24 milliards de dollars depuis le début
de I'année 2020, soit 4 fois plus que
l'augmentation habituelle de sa fortune
depuis 2017*. Durant la méme période,
la fortune de Mark Zuckerberg, patron
de Facebook, a bondi de plus de 46 %
pour s'élever a 54,7 milliards de dollars.
En toile de fond, les titres d'Amazon et
de Facebook ont atteint dans la semaine
du 22 mai leur plus haut niveau
historique.



Le secteur pharmaceutique n'est
évidemment pas en reste avec la
course effrénée aux médicaments et aux
vaccins pour lutter contre la COVID-19.
Les Etats s'en remettent a Big Pharma et
a la prétendue générosité de fondations
telle que la Fondation Bill & Melinda
Gates. Des le début de la pandémie, Bill
Gates a annoncé que sa fondation allait
dépenser des milliards pour travailler
avec sept fabricants potentiels d'un
vaccin afin de financer leur production.

La puissante Fondation Bill & Melinda
Gates est l'actrice non étatique la plus
puissante de la planete, d'une valeur
de 45 milliards de dollars. Fondée par
I'un des hommes les plus riches du
monde, elle est impliquée depuis de
nombreuses années dans l'industrie du
vaccin sous le couvert de 1'aide huma-
nitaire en matiere de santé offerte aux
populations des pays les plus pauvres.
Une grande partie de son capital est
générée grace a des investissements
discutables, notamment dans 1'indus-
trie pétroliere®. Avec le récent retrait

des Etats-Unis du financement de
I'OMS, la fondation devient la plus
importante bailleuse de fonds de cette
institution internationale. Déja en 2016,
un documentaire intitulé « L'OMS dans
les griffes des lobbyistes ? »'® démon-
trait le manque d'indépendance de
l'institution par rapport a ses bailleurs
de fonds privés.

Ne pas s'habituer a la nouvelle
« normalité »

Le 17 mars 2020, le Massachusetts
Institue of Technology (MIT) publiait
un article intitulé « Nous ne revien-
drons pas a la normale »', émettant
I'hypothese que la distanciation sociale
est la pour rester et que notre mode de
vie sera appelé a changer, pour toujours
sur certains points...

En effet, six mois plus tard, force est de
constater que nous assistons a une véri-
table réingénierie des comportements
sociaux : imposition du télétravail
dans plusieurs domaines, peur de la

contagion et des quartiers pauvres,
délation des voisin-e's, peur d'une
accolade, isolement social et accepta-
tion de la surveillance de masse. Ces
modifications accélérées des comporte-
ments concordent avec des tendances
provoquées entre autres par 1'usage de
téléphones intelligents et des réseaux
sociaux, mais aussi avec le développe-
ment exponentiel des technologies qui
marquera la prochaine décennie avec
I'entrée en scene massive de I'TA dans
nos vies.

Alors que le capitalisme de surveil-
lance a bel et bien pris son envol et
que son éventail de nouvelles techno-
logies nous est présenté comme des
solutions miracles a la crise que nous
vivons, nous percevons avec inquiétude
la rapide acceptation des mesures qui
créent une distance dans nos relations
humaines et auxquelles nous sommes
appelé-es a nous adapter au nom de
cette « nouvelle normalité ».
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